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1. FINALIDADE

Estabelecer diretrizes para a governanca de privacidade e de protecdo dos dados pessoais, visando a
gestao do tratamento de dados pessoais e a sua seguranga, no ambiente convencional ou de tecnologia
da Eletrobras Eletronuclear, com o propdsito de proteger a privacidade de clientes, colaboradores,
parceiros e fornecedores.

2. ABRANGENCIA

Esta Instrucdo Normativa se aplica a todas as Unidades Organizacionais da Eletrobras Eletronuclear, em
especial, a todos os colaboradores da Eletrobras Eletronuclear que realizem atividades que envolvam, de
forma direta ou indireta, o tratamento de dados pessoais.

3. REFERENCIAS
A presente Instru¢cdo Normativa esta fundamentada em:

— Lei n° 12.527/2011, de 18 de novembro de 2011 (Lei de Acesso a Informacgdo — LAI) — Regula o
acesso a informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicao Federal;

— Lein®12.813/2013 - Dispde sobre o conflito de interesses no exercicio de cargo ou emprego do
Poder Executivo federal e impedimentos posteriores ao exercicio do cargo ou emprego (Lei de
Conflitos de Interesses);

— Lein® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) — Dispde sobre a protecdo
de dados pessoais e altera a Lei n°. 12.965/2014. Também conhecida como Marco Civil da
Internet;

— Lein®.13.853/2019 - Altera a Lei n® 13.709/2018, para dispor sobre a prote¢do de dados pessoais
e para criar a Autoridade Nacional de Protecdo de Dados (ANPD);

— Lein®. 12.965/2014 - Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil (Marco Civil da Internet);

— Decreto n®.8.771/2016 - Indicar procedimentos para guarda e protecao de dados por provedores
de conexdo e de aplicagdes;

— Decreto n°. 9.637/2018 - Institui a Politica Nacional de Seguranca da Informacao, dispde sobre a
governancga da seguranga da informacao;

— Politica de Gestdo de Documentos e Informacdes Corporativas das Empresas Eletrobras — 22
Edicao — 2017,
— Politica de Seguranca da Informagdo das Empresas Eletrobras;

— Plano de Classificagdo de Documentos das Empresas Eletrobras, aprovado pela Resolugdo de
Diretoria Executiva 497/2019;

— Regulamento de Governanca de Privacidade e Protecdo de Dados das Empresas Eletrobras;
— Instrucdo Normativa 14.12 — Tratamento de Incidentes de Seguranga da Informacao;

— Procedimento Corporativo PC-AG-IN-015 - Tratamento de Incidentes de Seguranca da
Informacao;
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4. CONCEITOS
4.1 Anonimizacao

Utilizagdo de meios técnicos razodaveis e disponiveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associagao, direta ou indireta, a um individuo.

4.2 Autoridade Nacional de Proteciao de Dados (ANPD)

Orgao da administracdo publica federal, responsavel por zelar, implementar e fiscalizar o cumprimento
da Lei Geral de Protecao de Dados Pessoais (LGPD) em todo o territério nacional.

4.3 Colaborador

Diretores, conselheiros, empregados, contratados, prestadores de servigo, estagiarios e jovens aprendizes
que atuem na Eletrobras Eletronuclear.

4.4 Coleta minima

Conceito derivado do principio da finalidade, que define que a coleta de dados s6 pode ser realizada com
finalidade especifica e que esta deve ser informada aos titulares previamente. Desse principio resulta o
da minimizagdo da coleta. Ou seja, a coleta se restringe aos dados necessarios para atingir ao fim
especifico.

4.5 Consentimento

Manifestacéao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

4.6 Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais.

4.7 Dado Anonimizado

Dado relativo ao titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento.

4.8 Dado Pessoal

Informacdo relacionada a pessoa natural identificada ou identificavel.

4.9 Dado Pessoal Sensivel

Dado sobre origem racial ou étnica; convicgdo religiosa; opinido politica; filiagdo a sindicato ou a

organizagdo de carater religioso, filoséfico ou politico; referente a salide ou a vida sexual; e genético ou
biométrico, quando vinculado a uma pessoa natural.
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4.10 DPO (Data Protection Officer) — Encarregado pelo Tratamento dos Dados Pessoais

Profissional indicado, em cada empresa, para tratar os incidentes relacionados a violacdo de privacidade
ou que gerem danos aos titulares de dados pessoais e para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a ANPD.

O DPO deve ter as qualificacdes necessarias para exercer a fungao.
4.11 Eliminacao

Excluséo de dado ou de conjunto de dados, armazenados em banco de dados, ou destruicdo de
documentos em suporte fisico, independentemente do procedimento empregado.

4.12 LGPD (Lei Geral de Protecao de Dados Pessoais)
Lei n° 13.709/2018, de 14 de agosto de 2018. Disciplina sobre o tratamento de dados pessoais no Brasil.
4.13 Operador

Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador.

4.14 Privacidade Desde a Concepcao (Privacy by Design)

Metodologia na qual a protecdo de dados pessoais é pensada desde a concepcdo de sistemas, processos,
praticas comerciais, projetos, produtos ou qualquer outra solugdo que envolva o tratamento de dados
pessoais.

4.15 Pseudonimizacdao

Utilizacdo de meios técnicos por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional mantida, separadamente, pelo
controlador, em ambiente controlado e seguro.

4.16 RIPD (Relatério de Impacto a Protecao de Dados Pessoais)

Documentagdo do controlador que contém a descri¢do dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como as medidas, as
salvaguardas e os mecanismos de mitigacao de risco.

Em algumas organizac¢des e na literatura especializada, o termo “RIPD” também costuma ser referenciado
em sua forma na lingua inglesa: “DPIA”, que é a sigla para Data Protection Impact Assessment.

4.17 RTD (Registro de Tratamento de Dados)

Formulario que o controlador e o operador devem manter com o registro dos processos de tratamento
de dados pessoais que realizarem, especialmente no caso de tratamento baseado no legitimo interesse.
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4.18 Sistema de Demanda de Titular de Dados (Data Subject Request — DSR)

Sistema pelo qual uma solicitacdo formal é feita por um titular de dados a empresa, para executar uma
acdo em seus dados pessoais.

4.19 Titular
Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
4.20 Transferéncia Internacional de Dados

Transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do qual a Eletrobras
Eletronuclear seja membro.

4.21 Tratamento

Toda operacdo realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extracdo.

5. DIRETRIZES
5.1 Adequacao de Processos de Negocios a LGPD

As adequacgOes dos processos, inclusive em seus sistemas, formularios e procedimentos, sdo de
responsabilidade das respectivas &reas de negdcio e devem contar com apoio técnico do Encarregado
pelo Tratamento de Dados Pessoais (DPO).

As adequagdes dos processos devem ter uma abordagem sistematica que se apoie em padrdes e adote
condutas de privacidade, de forma proativa e consistente, na aplicagdo em tecnologias da informagao,
praticas organizacionais, design de produtos ou redes de informagao.

5.2 Anonimizacao e Pseudonimizacao

Sempre que possivel e oportuno, a Eletrobras Eletronuclear pode fazer uso de técnicas de anonimizacdo
de dados pessoais, a fim de impossibilitar a associagdo entre o dado e seu titular, fazendo com que os
dados deixem de ser considerados pessoais. A anonimizagdo ndo pode ser passivel de reversao.

A anonimizacao dos dados pessoais pode ser utilizada para permitir a manutenc¢édo dos dados do titular,
mesmo apds o término da finalidade do tratamento.

Sempre que possivel e oportuno, a Eletrobras Eletronuclear pode fazer uso de técnicas de
pseudonimizagdo, com o objetivo de minimizar os riscos e danos ao titular, em caso de algum incidente
de violacdo de dados pessoais.
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As areas da Eletrobras Eletronuclear dedicadas ao tratamento de denuncias podem utilizar técnicas de
pseudonimizacdo, buscando reforcar as medidas de protecdo dos dados de denunciantes, em
alinhamento com o disposto no artigo 6°, §4°, do Decreto n° 10.153/2019.

A ouvidoria da Eletrobras Eletronuclear pode usar técnicas de pseudonimizacdo para proteger a
identidade de autor de manifestacdo, conforme previsdo do art. 24 do Decreto n°® 9.492/2018.

5.3 Base Legal de Tratamento de Dados

O tratamento de dados pessoais, ou seja, a realizacdo de coleta, acesso, exclusdo, edicdo, ou qualquer
outra operagdo, somente deve ser realizada dentro de uma das bases legais dispostas na LGPD.

Quando o tratamento de dados pessoais tiver como base o legitimo interesse do controlador/operador,
este devera ser acompanhado de um RIPD.

5.4 Coleta Minima de Dados e Consentimento

Os processos que envolvam coleta de dados pessoais deverao ser ajustados pelas unidades responsaveis
da Eletrobras Eletronuclear com base no conceito de coleta minima, com finalidades especificas e
obtencéo do respectivo consentimento, quando couber.

5.5 Consentimento

No momento da coleta, o titular do dado pessoal deve consentir e ser informado de forma clara e explicita
sobre a finalidade, a natureza obrigatdria ou facultativa do fornecimento, e sobre as consequéncias da
negativa em fornecé-los. O consentimento poderad ainda ser renovado periodicamente e pode ser
revogado a qualguer momento, a pedido do titular. O consentimento sé deve ser usado pela Eletrobras
Eletronuclear se ndo houver outra base legal possivel para a atividade.

5.6 Direitos dos Titulares de Dados

A Eletrobras Eletronuclear deve dispor, em seu site, de pagina dedicada ao relacionamento com os
titulares de dados, contendo, no minimo:

a) link para a Politica de Protecdo a Dados Pessoais e Privacidade das Empresas Eletrobras;
b) identidade e informacdes de contato do DPO indicado pela empresa;

c) Sistema de Demandas do Titular de Dados (Data Subject Request — DSR);

d) Sistema de Gerenciamento de Cookies do site.

Os sistemas dedicados a demandas do titular de dados — DSR, citados, devem estar preparados para que
os titulares de dados possam exercer seus direitos previstos nos artigos 18 e 19 da LGPD.

5.7 Gestao de Instrumentos Contratuais

Os contratos, convénios e demais instrumentos contratuais relacionados a atividades que envolvam
tratamento de dados pessoais, devem prever de forma explicita em suas clausulas a responsabilidade do
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correto tratamento de dados por parte de terceiros, bem como garantir a realizacdo de diligéncias, com
previsao de “direito de regresso” da Eletrobras Eletronuclear em caso de descumprimento da outra parte.

Os contratos voltados para contratacdo de mao de obra e/ou para o tratamento de dados pessoais,
devem passar pelo Encarregado de Dados Pessoais — DPO, para que esse verifique a necessidade de
clausulas adicionais as cladusulas padrado da Eletrobras Eletronuclear.

5.8 Gestdo de Incidentes

A Instrucdo Normativa 14.12 e o Procedimento Corporativo PC-AG-IN-015 orientam o processo de
tratamento e resposta a incidentes de seguranga da informacdo e devem abranger ocorréncias que
envolvam violacdo dos direitos dos titulares de dados, a partir de critérios de controle e registro de
vazamentos, bem como comunicacao aos envolvidos e a ANPD.

Os incidentes relacionados a violagdo de privacidade, ou que gerem danos aos titulares de dados
pessoais, devem ser encaminhados para o DPO, que deve realizar o tratamento de acordo com o
Regulamento de Tratamento de Incidentes de Seguranca da Informagdo das Empresas Eletrobras, com a
Instrucdo Normativa 14.12 e o Procedimento Corporativo PC-AG-IN-015.

5.9 Governanca dos Riscos

Os riscos gerados para a Eletrobras Eletronuclear, em razdo da vigéncia LGPD, devem ser gerenciados e
priorizados por meio de eventos e fatores de riscos na Matriz de Riscos da Eletrobras Eletronuclear.

A gestdo de riscos para os titulares de dados, gerada a partir dos tratamentos de dados identificados na
Eletrobras Eletronuclear, deve utilizar o RTD, que contém identificacdo, analise e avaliagdo dos riscos, e 0
RIPD, que contém as medidas de respostas aos riscos.

Os RTDs e os RIPDs devem ser revisados anualmente, ou sempre que houver qualquer mudanga no
tratamento do dado pessoal.

Caso os tratamentos sejam baseados no legitimo interesse do controlador/operador, envolvam dados
pessoais sensiveis ou ainda gerem riscos as liberdades civis e aos direitos fundamentais do titular, deve
ser elaborado o RIPD, com o objetivo de identificar medidas, salvaguardas e mecanismos de mitigagdo
de risco.

Todo RIPD deve ter como anexo o RTD correspondente.
5.10 Seguranca da Informacao

As medidas contra vazamento de dados, bem como investimentos em ferramentas e processos de
seguranga, devem priorizar a protecdo de dados pessoais sensiveis, bem como daqueles dados cujo
tratamento utiliza como base legal, o legitimo interesse do controlador. Cada Unidade Organizacional é
responsavel por solicitar apoio da area de seguranca da informacdo e do DPO para proteger seus
processos envolvendo tratamento de dados pessoais.
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5.11 Inventario de Dados

O inventario de dados pessoais da Eletrobras Eletronuclear é realizado por cada Unidade Organizacional
que manuseia dados pessoais e devera ser mantido permanentemente atualizado, identificando os tipos
documentais e as informacdes que esses contém, visando seu tratamento (incluindo eventual obtengdo
de consentimento do titular) em acordo com a respectiva base legal, com adogdo do conceito de coleta
minima.

Devem constar informacdes sobre a finalidade, base legal utilizada, compartilhamento de dados, término
da finalidade, prazo de manutencdo da informacéo, local de arquivamento, tipos de dados e sistemas
utilizados para cada processo de negocio.

O inventario deve ser realizado considerando o contexto de producado ou acimulo dos documentos e
informacgdes, estruturado a partir do Plano de Classificagdo de Documentos das empresas Eletrobras.

5.12 Governanca de Privacidade e Dados Pessoais

O Programa de Governanca em Privacidade da Eletrobras Eletronuclear deve ter por objetivo o
estabelecimento de relagdo de confianca com os titulares de dados pessoais, por meio de atuacdo
transparente, com monitoramento continuo e avaliagdes perioddicas integradas a sua estrutura geral de
governanca. Deve ser composto por processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecao de dados pessoais.

5.13 Capacitacdo e Conscientizacao

Devem ser promovidas, de forma continuada, acdes educacionais, de capacitacdo, sensibilizagdo e
conscientizacdo sobre as melhores praticas acerca do tratamento de dados pessoais na Eletrobras
Eletronuclear bem como a ampla divulgacdo dos riscos e ameacas da ndo observancia dessas praticas.

Deve ser dada especial ateng¢do ao treinamento de colaboradores que atuam diretamente com o
tratamento de dados pessoais, sendo de responsabilidade de cada Unidade Organizacional o
direcionamento de seus colaboradores a realizagdo dos treinamentos oferecidos pela Eletrobras
Eletronuclear, tanto aqueles disponibilizados na se¢do especializada da LGPD na Nucweb, como em
campanhas de educacao e conscientizacdo em protecao de dados pessoais.

As acOes de conscientizagdo serdo promovidas pela Coordenagdo de Comunicacao Institucional (CI.P),
em parceria com o DPO.

5.14 Navegacdo na Web e Cookies

A Eletrobras Eletronuclear podera, mediante mecanismos de obtengéo e revogagdo de consentimento
dos usudrios, utilizar-se de cookies e tecnologias semelhantes, visando compreender melhor o
comportamento dos usuarios, informando quais paginas e conteldo dos sites foram visitados,
contribuindo para a eficacia na distribuicdo de conteudo.
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5.15 Sistemas de Tecnologia de Informacao

Os sistemas de Tecnologia da Informacdo de suporte a processos e atividades que envolvam tratamento
de dados pessoais que forem desenvolvidos ou adquiridos pela Eletrobras Eletronuclear deverdo seguir
o conceito de Privacy by Design.

O DPO deve ser consultado sempre que um novo sistema for implantado na empresa, de maneira a
garantir que o sistema atenda aos requisitos legais de privacidade e protecdo de dados pessoais.

5.16 Metodologia de Projetos

A metodologia de gestao de projetos da Eletrobras Eletronuclear devera considerar o conceito de Privacy
by Design, visando evitar o surgimento de novos processos, atividades, sistemas, praticas, projetos,
produtos ou qualquer outra solu¢do que nao esteja aderente a LGPD.

Os sistemas de Tecnologia da Informagao de suporte a processos e atividades que envolvam tratamento
de dados pessoais que forem desenvolvidos ou adquiridos pela Eletrobras Eletronuclear devem seguir o
conceito de Privacy by Design. Portanto, sua aderéncia a LGPD e aos instrumentos normativos da empresa
deve ser observada desde sua concepcdo/aquisigao.

5.17 Atendimento a Requerimentos do Titular de Dados Pessoais

A Eletrobras Eletronuclear deve desenvolver mecanismos para atendimento aos direitos dos titulares de
dados previstos na LGPD, com destaque para confirmacgdo e acesso a dados, retificacdo, restricdo de
tratamento, revogacdo de consentimento e exclusdo de dados, sempre observando os impactos e os
direitos do controlador.

A Eletrobras Eletronuclear disponibilizara, preferencialmente em seu site na internet, os canais oficiais de
recebimento dos requerimentos dos titulares de dados pessoais, apoiando o DPO.

5.18 Tratamento de Dados Pessoais

A identificacdo dos tratamentos de dados pessoais na Eletrobras Eletronuclear deve ser orientada por
processos, tendo como base a Arquitetura de Processos das Empresas Eletrobras, descrita no Caderno
Executivo Arquitetura de Processos das Empresas Eletrobras.

As unidades organizacionais devem manter registro das operacdes de tratamento de dados pessoais que
realizam, especialmente no caso de tratamento baseado no legitimo interesse ou quando envolver dados
pessoais sensiveis. Tal registro deve se dar por meio do RTD, que deve ser preenchido pelas areas
responsaveis pelas atividades que envolvam tratamento de dados e arquivados pelo DPO da empresa.

Os tratamentos dos dados pessoais devem observar os seguintes principios: finalidade, adequacao,
necessidade, qualidade dos dados, transparéncia, seguranca, prevengao, livre acesso, ndo discriminagao,
responsabilizagdo e presta¢do de contas.

Os tratamentos dos dados pessoais podem ser realizados somente mediante enquadramento em uma
das bases legais previstas no artigo 7° da LGPD. No caso de dados pessoais sensiveis, deve considerar o
rol mais restrito de bases legais, previstas no artigo 11 da LGPD.
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Em caso de realizacdo de tratamento baseado no fornecimento de consentimento pelo titular, devem ser
observadas as condi¢bes para obtencéo, previstas no artigo 8° da LGPD: deve ser expresso, claro e
destacado de outras clausulas envolvidas na atividade/servigo, livre de vicios e possuir finalidades
determinadas.

O término do tratamento de dados pessoais ocorrerd sempre que a finalidade de tratamento for
alcancada, por determinacdo da ANPD, ou mediante solicitacdo do titular de dados.

Os dados pessoais devem ser eliminados apds o término de seu tratamento, no ambito e nos limites
técnicos das atividades. Sua manutencdo estd autorizada para cumprimento de obrigacdo legal e
regulatoria, ou mediante anonimizagdo destes, descaracterizando-os enquanto dados pessoais.

Consideram-se para fins de obrigacdo legal e regulatoria os instrumentos de gestdo e preservagdo
documental, como os planos de classificacdo e as tabelas de temporalidade utilizadas pela Eletrobras
Eletronuclear.

Quando o tratamento de dados pessoais envolver a obrigagdo legal de sua difusdo em transparéncia
ativa, esses devem ser publicados em formato interoperavel e estruturado para o uso compartilhado, em
cumprimento ao disposto no artigo 25 da LGPD e previsto no artigo 8°, §3, da Lei n® 12.527/2011, a Lei
de Acesso a Informagao.

6. COMPETENCIAS
6.1 Diretoria Executiva da Eletrobras Eletronuclear

Aprovar esta Instrucdo Normativa, permitindo a implantacdo dos requisitos da Politica de Protecdo de
Dados e Privacidade das Empresas Eletrobras.

Indicar e revisar a indicacao do DPO da Eletrobras Eletronuclear.
6.2 Unidade Organizacional responsavel pela Seguranca da Informacao Corporativa

Sdo responsabilidades da Unidade Organizacional responsavel pelos processos de Seguranca da
Informagdo Corporativa:

a) Apoiar o DPO em suas atribuicdes;

b) Coordenar e apoiar metodologicamente a realizagdo do inventario de dados pessoais, a partir de
informagdes fornecidas pelas Unidades Organizacionais da empresa;

¢) Colaborar com a elaboragdo dos procedimentos para tratamento e resposta a incidentes relativos
a privacidade de titulares de dados, de acordo com o Regulamento de Tratamento de Incidentes
de Seguranca da Informagéo das Empresas Eletrobras.
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6.3 Departamentos da Superintendéncia de Tecnologia da Informacao e Comunicacao (ST.A)

Garantir a aplicagdo do principio Privacy by Design nos seus processos de desenvolvimento e
especificagdes técnicas de sistemas, bem como garantir a aplicagdo das melhores praticas e recursos para
seguranca dos dados pessoais conforme a seguir:

a) Assegurar que os sistemas sejam projetados, desde a sua concepcao, para que a coleta e o
tratamento de dados pessoais estejam limitados ao proposito identificado e declarado;

b) Garantir o descarte de dados pessoais temporarios e dos dados pessoais que estiverem em
formato digital, apds o término do tratamento;

¢) Garantir a anonimizacdo dos dados pessoais quando necessaria sua manutencdo para além da
finalidade original;

d) Garantir o controle de acesso aos dados pessoais, bem como primar por sistemas que possam
realizar auditoria de log e rastreabilidade do fluxo dos dados;

e) Assegurar a exigéncia do cumprimento do principio Privacy by Design junto a fornecedores de
solugdes de Tecnologia da Informacdo de Comunicacao (TIC), prevendo essas condicdes em
Termos de Referéncias (TR) e editais de licitagdo.

6.4 Unidades Organizacionais de Contratacao de Bens e Servicos

Consultar o DPO sempre que a contratacdo envolver tratamento de dados pessoais pela Eletrobras
Eletronuclear (em nome da contratada), ou pela contratada (em nome da Eletrobras Eletronuclear), de
forma a garantir a conformidade por meio de clausulas contratuais adequadas ao tipo de contrato.

6.5 Unidades Organizacionais Responsaveis por Processos que Levam ao Tratamento dos Dados
Pessoais

Todas as Unidades Organizacionais da Eletrobras Eletronuclear que conduzem processos dos quais
decorrem a necessidade de tratamento de dados pessoais devem:

a) Viabilizar ao titular de dados, com apoio dos departamentos da ST.A — quando aplicavel — e
orientagdo do DPO, mecanismos que permitam a revoga¢do do consentimento a qualquer
momento, mediante manifestagcdo expressa;

b) Elaborar RTD e RIPD, de acordo com o descrito nesta Instru¢do Normativa;

c) Atender as demandas do DPO e da Unidade Organizacional responsavel pelos processos de
Seguranca da Informacéao Corporativa, acerca dos dados sob sua responsabilidade.

6.6 DPO (Data Protection Officer) — Encarregado pelo Tratamento dos Dados Pessoais

Sao responsabilidades do DPO:
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a) A interlocucdo junto aos titulares de dados e junto a ANPD, incluindo reporte de incidentes,
orientando colaboradores e terceiros a respeito das praticas relativas a protecdo de dados
pessoais e privacidade;

b) Zelar pela conformidade da empresa através da orientacdo dos gestores quanto a adequagao de
seus processos de negocios e através da realizagdo de auditorias;

¢) Apoiar erevisar a elaboracdo dos RTDs e RIPDs feitos pelas Unidades Organizacionais da empresa;

d) Receber e tratar reclamac¢des e comunicagdes dos titulares de dados, prestar esclarecimentos e
adotar providéncias;

e) Receber comunica¢des da ANPD e adotar providéncias;

f) Orientar os colaboradores da empresa a respeito das praticas a serem tomadas em relagdo a
protecao de dados pessoais;

g) Orientar as Unidades Organizacionais responsaveis pelo processo/atividade que leva ao
tratamento dos dados na elaboracao do RTD e do RIPD;

h) Executar as demais atribui¢des determinadas pela Eletrobras Eletronuclear ou estabelecidas em
normativos complementares.

6.7 Gestores das Unidades Organizacionais

Devem zelar pelas informacdes produzidas e recebidas por sua equipe em razdo das atividades da area,
realizando e monitorando o inventario de dados sob sua responsabilidade, sua adequada classificacao e
autorizacdo de acesso, bem como o mapeamento, implantacdo e operacionalizacao de seus controles,
fazendo cumprir os instrumentos normativos da Eletrobras Eletronuclear.

Os gestores também devem manter os RTDs e RIPDs atualizados.
6.8 Colaboradores

Cumprir o definido nos instrumentos normativos e procedimentos que regulamentam a prote¢do de
dados e privacidade na empresa, utilizando de forma responsavel, profissional, ética e legal as
informagdes corporativas que contenham dados pessoais, respeitando os direitos e a privacidade dos
titulares dos dados.

Realizar as acdes de treinamentos e desenvolvimento disponibilizadas pela area de gestdo de pessoas,
referentes a prote¢do de dados pessoais e privacidade.

6.9 Unidades Organizacionais de Gestao de Pessoas

Promover agdes de treinamento e desenvolvimento referentes a protecdo de dados pessoais e
privacidade, incluindo aspectos técnicos, normativos e comportamentais.
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7.

PROCEDIMENTOS

7.1 Tratamento de Dados Pessoais

7.1.1

7.12

6.

Identificacéo da necessidade de tratamento de dados pessoais e elaboracéo do RTD

O gestor da Unidade Organizacional, ao identificar a necessidade de tratamento de dados
pessoais, deve elaborar o respectivo RTD, conforme orientagdes do formulario "REGISTRO DE
TRATAMENTO DE DADOQOS PESSOAIS”, cujo modelo para preenchimento estd disponivel na
NucWeb, pelo menu “Institucional”, submenu “Documentacdao Administrativa” e submenu
“Formularios Padronizados”;

Apds o preenchimento, o gestor encaminha o RTD ao DPO por meio do e-mail
dpo@eletronuclear.gov.br;

O DPO analisa o RTD, propde ajustes, se necessario, e o reencaminha ao gestor da Unidade
Organizacional. O gestor, entdo, realiza os eventuais ajustes necessarios, assina e devolve o RTD
ao DPO;

Caso ajustes ndo sejam necessarios, o DPO recebe, assina e arquiva o RTD.
Necessidade de preparacdo de RIPD

Caso haja necessidade de preenchimento de RIPD, o DPO encaminha o formulario ao gestor da
Unidade Organizacional;

O gestor da Unidade Organizacional preenche o RIPD e o encaminha ao DPO;

O DPO analisa o RIPD, propde medidas adicionais, se necessario, e o reencaminha ao gestor;
O gestor, entdo, realiza os ajustes necessarios, assina e devolve o RIPD ao DPO;

Caso novas medidas ndo sejam necessarias, o DPO recebe, assina e arquiva o RIPD;

O DPO encaminha o RIPD a ANPD, quando solicitado.

7.2 Direitos/Demandas dos Titulares de Dados Pessoais

O titular registra sua solicitagdo por meio da abertura de demanda nos canais disponiveis no site da
Eletrobras Eletronuclear.

O DPO recebe a demanda e realiza sua verificacdo, conforme segue:

Se houver sistema especifico disponivel, pelo qual o titular possa, de maneira autenticada, exercer seus
direitos, encaminha link e encerra a demanda.

Se nao houver sistema disponivel para acesso direto do titular, identifica a area responsavel pelo
tratamento dos dados, solicita ao gestor o envio das informac¢des necessarias, disponibiliza-as ao titular
e encerra a demanda.
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7.3 Conformidade de Contratos

Quando as unidades organizacionais de contratacdo de bens e servicos, observarem que o objeto em
contratacdo inclui o tratamento de dados pessoais, devem encaminhar ao DPO, pelo e-mail
dpo@eletronuclear.gov.br, as seguintes informacdes para anélise pelo DPO:

¢ Objeto da contratacao;

e Duracdo da contratacao;

e Informagdes sobre tratamento de dados pessoais possiveis no contrato;
e Se ocorre transferéncia internacional de dados;

e Armazenamento de dados por terceiros;

e Acesso de terceiros a dados pessoais;

e Compartilhamento de dados com terceiros ou com 6rgaos de controle.

O DPO recebe a demanda, analisa as informagdes, e responde a area demandante, informando as
clausulas necessarias para adequacao do contrato.

7.4 Conformidade de Softwares e Servicos de Tecnologia

As Unidades Organizacionais que pretendem contratar ou desenvolver um software ou servico de
tecnologia que incluam o tratamento de dados pessoais devem se comunicar com o DPO pelo e-mail
dpo@eletronuclear.gov.br e informar:

a) Finalidade do software ou do servico;

b) Tipos de dados pessoais tratados;

¢) Tempo de retencédo dos dados;

d) Quem tera acesso;

e) Compartilhamento externo;

f) Se segue o principio de Privacy by Design;

g) Desenho do fluxo de dados no sistema.
O DPO analisara os dados, fara as sugestdes de adequacdo, se couber, e respondera ao solicitante.
O DPO podera solicitar apoio aos departamentos da ST.A, caso seja necessario.
8. DISPOSICOES GERAIS

Quando necessario, a presente Instrucdo Normativa serd atualizada para adequacdo as novas
regulamentac¢des da Legislacdo em vigor.

O presente documento deve ser lido e considerado em conjunto com outros padrdes, normas e
procedimentos aplicaveis e relevantes adotados pela Eletrobras Eletronuclear.
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As diretrizes aqui estabelecidas devem nortear a atuacdo, destacadamente, das Unidades Organizacionais
responsaveis por processos de TIC, gestdo de pessoas, suprimentos, gestdo documental e segurancga da
informacdo da Eletrobras Eletronuclear, contribuindo para uma visdo Unica e integrada.

A Eletrobras Eletronuclear deve manter um programa de atualizagdo, no maximo, a cada cinco anos, dos
instrumentos normativos voltados aos processos de privacidade e protecdo de dados pessoais, visando
garantir que todos os requisitos de seguranca técnicos e legais implantados estejam sendo cumpridos,
atualizados e em conformidade com a legislacdo vigente e alinhados com a sua politica de negécios.

LEONAM DOS SANTOS Assinado de forma digital por LEONAM
DOS SANTOS GUIMARAES:46620036791

GUIMARAES:466200367971 Dados: 2022.08.03 15:50:00 -03'00"

Leonam dos Santos Guimaraes

Diretor-Presidente

Pag. 16/30


marinap
Novo carimbo

marinap
Novo carimbo


IN N°: 14.17
Eletro - VIGENCIA ORIGINAL: 03/08/2022
@P'ﬂc!ﬁf" INSTRUCAO NORMATIVA REVISAO: 00
DATA DE EMISSAO: 03/08/2022

ANEXO 1: FORMULARIO RTD

-

Eletrobras
Eletronuclear

Registro de Tratamento de
Dados Pessoais - RTD

Identificacdo RTD: xxx

CLASSIFICAGAQ: CONFIDENCIAL

Pag. 17/30


marinap
Novo carimbo

marinap
Novo carimbo


Eletro
nuclear

Energia Limpa

INSTRUGAO NORMATIVA

IN N°:

VIGENCIA ORIGINAL:
REVISAO:

DATA DE EMISSAO:

14.17
03/08/2022
00
03/08/2022

Chd, Q&M 269_RTD_2020

<«

Eletrobras
Eletronuclear

Registro de Tratamento de Dadas - RTD

Historico de Revisbes

Data Versao Descricao Autor
1.0 Conclusdo da primeira versdo do relatorio
Revisdo do relatério apés andlise do
2.0

controlador, operador & encarregado.

CLASSIFICACAD: CONFIDENCIAL
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-

Eletrobras
Eletronuclear
Registro de Tratamente de Dados - RTD

OBJETIVO

O Registro de Tratamento de Dados Pessoais tem por objetivo descrever as operacies
de tratamento de dados pessoais realizados pelas empresas Eletrobras.

Referéncia: Art. 379 da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador - Responsavel pelas decistes a respeito do tratamento de dados

Operador - Realiza o tratamento em nome do controlador

Encarregado pelo Tratamento de Dados Pessoais - DPO

E-mail Encarregado [Telefone Encarregado

2 - PROCESSO/ATIVIDADE QUE GERA TRATAMENTO

Referéncia da Arquitetura de Processos

Atividade

Responsaveis pela Atividade

MNome:
Unidade:
E-mail:

Nome:
Unidade:
E-mail:

Cod. O8M 269_RTD_2020

CLASSIFICACAQ: CONFIDENCIAL
 ——
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-

Eletrobras
Eletronuclear
Registro de Tratamente de Dados - RTD

3 - DESCRICAO DO TRATAMENTO

Dados pessoais tratados

Dados pessoais sensiveis™

Sistema de Informacado utilizado

Narrativa do Tratamento™~*

Compartilhamento de dados™**

Término da finalidade™****

Periodo e motivo da manutencado dos dados apos término da finalidade.

* Dados sobre sadde, vida sexual, genético, biométrico, etnia, religido, etc.

**  Descrever as rotinas de coleta, uso e armazenamento dos dados pessoais.
*** Informar agentes de tratamento com quem os dados sdo compartilhados.

**** Informar prazo ou evento que representem término de finalidade.

4 - IMPACTOS DO TRATAMENTO PARA O TITULAR

Cod. O8M 269_RTD_2020

Volume de Dados envolvidos no Tratamento*

CLASSIFICACAD: CONFIDENCIAL
B
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Cod. O8M 269_RTD_2020

-

Eletrobras
Eletronuclear
Registro de Tratamente de Dados - RTD

Nimero de Titulares Afetados (estimativa)

Relacionamento do Titular com Controlador®*

Envolve titulares criancas e/ou adolescentes?

Formas do titular exercer seus direitos (Art. 18 LGPD)****

* Estimar numero de documentos, registros ou quantidade em bytes.
**  Empregado, fornecedor, visitants, estagiario, terceirizado, etc.
***  Onde sj0 armazenados os dados e como podem ser disponibilizados ao titular.

5 - REQUISITOS PARA O TRATAMENTO DOS DADOS PESSOAIS

Finalidade do Tratamento™

Base legal para o tratamento (Art. 7° ou 11 da LGPD)

Se for baseado em consentimento, descrever processo de obtencgdo

Se baseado no Legitimo Interesse, descrevé-lo baseado no Art. 10 da LGPD

Controle da Conformidade do Operador™~®

Base legal para a Transferéncia Internacional de Dados (Art. 33 da LGPD)

* Informar a razdo ou motivo pelo qual se deseja tratar os dados pessoais.
**  Descrever medidas de controle sobre o operador, para que realize o tratamento
de dados pessoais em conformidade com a LGPD e com o estabelecido pelo controlador.

CLASSIFICACAQ: CONFIDENCIAL
 ——
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Eletro INSTRUCAO NORMATIVA

Energia Limpa

IN N°:
VIGENCIA ORIGINAL:
REVISAO:

DATA DE EMISSAO:

14.17
03/08/2022
00
03/08/2022

Cod. O8M 269_RTD_2020

-

Eletrobras

Registro de Tratamente de Dados - RTD

6 - IDENTIFICAGAO DE RISCOS

Riscos para o titular dos dados tratados

Assinale (X)

Acesso ndo autorizado aos Dados Pessoais

O

Modificacdo ndo autorizada dos Dados Pessoais

Perda, Roubo ou Remoc3o ndo autorizada dos Dados Pessoais

Roubo de identidade ou fraude

Coleta excessiva de Dados Pessoais

Vinculagdo ndo autorizada ou Inadequada de Dados Pessoals

Retencdo prolongada de dados pessoais sem necessidade

Danos 3 reputacio do titular

Perda Financeira para o titular

Limitagdo do exercicio de direitos fundamentais ou liberdades civis

Outro Risco:

Outro Risco:

O|g|oojo|jgo|o|o|joy/o|d

7 — ANALISE QUALITATIVA DE RISCOS

Riscos Identificados no Item 6 P

Risco &

Risco B

Risco C

Régua de Probabilidades

Alta Média Baixa

Régua de Impactos

Alta Média Baixa

Legenda:
Probabilidade (P): chance de algo acontecer, ndo importando se
determinada objetiva cu subjetivamente, qualitativa ou guantitativamente.

CLASSIFICACAD: CONFIDENCIAL
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Eletro INSTRUCAO NORMATIVA

Energia Limpa

IN N°:

VIGENCIA ORIGINAL:
REVISAO:

DATA DE EMISSAO:

14.17
03/08/2022
00
03/08/2022

Cod. O8M 269_RTD_2020

-

Eletrobras
Eletronuclear
Registro de Tratamente de Dados - RTD

Impacto (I): Avaliacdo qualitativa e/ou quantitativa dz consequéncia da materializacdo do risco

para o Titular da Dados.

8 - AVALIACAO DOS RISCOS

) Nivel de
Risco referente ao tratamento de dados . z
. Risco Responsavel
pessoais
(P xI)
Risco A
Risco B
Risco C

* Mivel de Risco: € o produto da probabilidade pele impacto de cada risco que deve se

enguadrar em uma regido do mapa de calor apresentado abaixo:

Critlca
0%

Alta

&0%

Probabilidade

Minimao Baixo Midin Al Critico

Impacto

RISCO ENQUADRADO NA REGIAD

Alto
Médio
Baixo

CLASSIFICACAD: CONFIDENCIAL
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IN N°: 14.17
VIGENCIA ORIGINAL: 03/08/2022
REVISAO: 00
DATA DE EMISSAO: 03/08/2022

Eletro INSTRUCAO NORMATIVA

Energia Limpa

-

Eletrobras
Eletronuclear
Registro de Tratamente de Dados - RTD

9 - VALIDACAO

Responsavel pela elaboracdo do RTD

<Nome do responsavel>
<local> , <dia> de <més> de <ano>

10 - CIENCIA E ARQUIVAMENTO

Comentarios do DPO

Encarregado pelo Tratamento de Dados Pessoais - DPO

<Nome do responsavel>
<local> , <dia> de <més> de <ano>

Cod. O8M 269_RTD_2020

CLASSIFICACAD: CONFIDENCIAL
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INN°: 14.17
Eletro ~ VIGENCIA ORIGINAL: 03/08/2022
@nuclear INSTRUCAO NORMATIVA REVISAO: 00

Energia Limpa

DATA DE EMISSAO: 03/08/2022

<

Eletrobras
Eletronuclear
Registro de Tratamento de Dados - RTD
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INN°: 14.17
Eletro ~ VIGENCIA ORIGINAL: 03/08/2022
@nuclear INSTRUCAO NORMATIVA REVISAO: 00

Energia Limpa

DATA DE EMISSAO: 03/08/2022

ANEXO 2: FORMULARIO RIPD

<

Eletrobras
Eletronuclear

Relatorio de Impacto de
Dados Pessoais - RIPD

Identificacdo RIPD: xxx

CLASSIFICACAO: CONFIDENCIAL
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IN N°: 14.17
VIGENCIA ORIGINAL: 03/08/2022
REVISAO: 00
DATA DE EMISSAO: 03/08/2022

Eletro INSTRUCAO NORMATIVA

Energia Limpa

-

Eletrobras
Eletronuclear

Relatério de Impacto de Dados Pessoais — RIPD

Historico de Revisoes

Data Versdo Descricdo Autor

1.0 Conclusdo da primeira versdo do relatdrio

Revisdo do relatorioc apos andlise do

2.0
controlador, operador e encarregado.

Cod. O&M 268_RIPD_2020

CLASSIFICACAD: CONFIDENCIAL
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IN N°:
Eletro ~ VIGENCIA ORIGINAL:
Hoclear INSTRUCAO NORMATIVA o

Energia Limpa

DATA DE EMISSAO:

14.17
03/08/2022
00
03/08/2022

Cod, Q&M 268_RIPD_2020

-

Eletrobras
Eletronuclear

Relatério de Impacto de Dados Pessoais — RIPD

OBJETIVO

O Relatdric de Impacto a Protecdo de Dados Pessoais tem por objetivo avaliar a
exposicgdo ao risce do titular de dados gerada pelo tratamento de dados pessoais, bem
como identificar medidas, salvaguardas e mecanismos de mitigacdo de risco.
Recomendado especialmente para os tratamentos embasados no legitimo interesse,
tratamentoc de dados pessoais sensiveis alem daqueles com potencial de gerar riscos
as liberdades civis e aos direitos fundamentais.

Referéncia: Art. 382 da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGCAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador - Responsavel pelas decistes a respeito do tratamento de dados

Operador — Realiza o tratamento em nome do controlador

Encarregado pelo Tratamento de Dados Pessoais - DPO

E-mail Encarregado Telefone Encarregado

2 - PROCESSO/ATIVIDADE QUE GERA TRATAMENTO

Ndamero de Referéncia do RTD

3 - NECESSIDADE DE ELABORAGAO DO RIPD

Motivos Assinale (X)

Tratamento de dados sensiveis |

Tratamento baseado no legitimo interesse

Exposigdo ao risco alto ou critico

Risco as liberdades civis e aos direitos fundamentais

O|o|o|.

QOutro:

CLASSIFICACAD: CONFIDENCIAL

e
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Eletro
nuclear

Energia Limpa

INSTRUGAO NORMATIVA

IN N°:
VIGENCIA ORIGINAL:
REVISAO:

DATA DE EMISSAO:

14.17
03/08/2022
00
03/08/2022

Cod, Q&M 268_RIPD_2020

-

Eletrobras
Eletronuclear

Relatério de Impacto de Dados Pessoais — RIPD

4 - AVALIA‘;AU DOS RISCOS DEFINIDOS NO RTD
Nivel de
Risco referente ao tratamento de dados Risco Resousdel
pessoais e
Risco A Critico
Risco B Alto
Risco C Médio
5 - MEDIDAS DE TRATAMENTO DOS RISCOS
Risco A
<descricio da medida>
N3o iniciada [ Em andamento [ concluida [
<descricdo da medidax>
Mo iniciada [ Em andamento [ Concluida [
<descricdo da medida>
N30 iniciada [ Em andamento [ Concluida [J
Risco B
<descricio da medidax>
NZo iniciada (J Em andamento [J Concluida [
<descricio da medida>
Mo iniciada [ Em andamento [ Concluida [
<descricdo da medidax>
Mo iniciada [ Em andamento [ Concluida [
Risco C
<descricdo da medidax
N3o iniciada [ Em andamento [ ] Concluida []
<descrigdo da medidax

CLASSIFICACAD: CONFIDENCIAL
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INN°: 14.17
Eletro ~ VIGENCIA ORIGINAL: 03/08/2022
!“!c!?fr INSTRUCAO NORMATIVA REVISAO: 00

DATA DE EMISSAO: 03/08/2022

Cod, Q&M 268_RIPD_2020

-

Eletrobras
Eletronuclear
Relatério de Impacto de Dados Pessoais - RIPD
NZo iniciada (] Em andamento [ Concluida [
<descricdo da medidax>
NZo iniciada (] Em andamento [] Concluida [

6 - RECUHENDA(;'EDES ADICIONAIS DO DPO

Adequacdes no tratamento de dados

7 - VALIDACAO

Responsavel pela elaboracido do RIPD

<Nome do responsavel>

<local> , <dia> de <més> de <ano>

8 - CIENCIAE ARQUIVAMENTO

Comentarios do DPO

Encarregado pelo Tratamento de Dados Pessoais - DPO

<Mome do DPO>

<local> , <dia> de <més> de <ano>

CLASSIFICACAD: CONFIDENCIAL
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