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POLITICA DE SEGURANGCA DA INFORMACAQ DAS EMPRESAS ELETROBRAS

1 Objetivo

Orientar estrategicamente as questdes relacionadas & seguranga da informacdo, definindo
diretrizes para armazenamento, custddia, .processamento, transmissdo e descarte de
informagdo no amblente convenclonal ou de tecnologia das empresas Eletrobras,

2 Conceitos

o Ativo

Qualquer recurso que tenha valor para as empresas Eletrobras.

. Colaborador

Diretor, conselheiro, empregado, contratado, prestador de servigo, estagidrio ou jovem
aprendiz que atue nas empresas Eletrobras.

. Gestor de informagao

Titular da area, que desempenha atividades gerenciais, e titular de drgdo executivo de diregdo
superior, conforme norma especifica.

" Incerteza

Estado, mesmo que parcial, da deficléncia de informagdes relaclonadas a um evento, sua
compreensdo, seu conhecimento, sua consequéncia ou sua probabilidade. A Incerteza pode se
transformar em ameaga ou em oportunidade para a empresa.

. Informacao

Dados, processados ou ndo, que podem ser utilizados para producdo e transmissdio de
conhecimento, contidos em qualquer melo, suporte ou formato.

] Risco

Combinagdo da probabilidade de um evento e de suas consequénclas, gerando Incertezas nos
objetivos da empresa, que podem causar danos, perda de informagdes, perda financeira,
parada de um servigo, disseminacdo indevida, danos a reputacdo, dentre outros.

. Seguranga da Informacdo

Protegdo da Informac&o de vérios tipos de ameacas para garantir a continuidade do negaocio,
minimizar o risco, maximizar o retorno sobre os investimentos e as oportunidades. A
seguranca da informacao é obtida a partir da Implementacdo de um conjunto de controles
adequados, Incluindo politicas, processos, procedimentos, estruturas organizacionais e

sistemas.
. Violagao

Qualquer atividade que desrespeite as diretrizes estabelecidas nesta politica ou em quaisquer
dos demals instrumentos regulamentares que a complementem.
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Referéncias

ABNT ISO GUIA 73:2009 - Gestdo de riscos.

ABNT NBR ISO/IEC 27001:2006 - Tecnologlia da informacdo - técnicas de seguranca -
sistemas de gestdo de seguranga da Iinformacéao.

ABNT NBR ISO/IEC 27002:2005 - Tecnologia da Informacdo - técnicas de seguranca -
codigo de pratica para a gestdo da seguranga da informac3o.

Decreto n®. 3,505/2000 - Institul a Politica de Seguranga da Informag&o nos érgdos e
entidades da Administragdo Publica Federal.

Instrucdo Normativa IN 01/2008 GSI - Disciplina a gestdo de seguranca da
informagdo e comunicagdes na Administracdo Publica Federal, direta e Indireta, e da
outras providéncias.

Norma Complementar n® 03/INO1/DSIC/GSIPR - Diretrizes para a Elaboragdo de
Politica de Seguranca da Informagdo e Comunicacdes nos Orgdos e Entidades da
Administragdo Publica Federal.

Cédigo de Etica e de Conduta das Empresas Eletrobras.

Principios
DISPONIBILIDADE: propriedade de que a Informagdo esteja acessivel e utilizdvel

sob demanda por uma pessoa fisica ou determinado sistema, érgdo ou entidade.

INTEGRIDADE: propriedade de que a informacdo ndo fol modificada ou destruida de
manelra ndo autorizada ou acldental.

CONFIDENCIALIDADE: propriedade de que a informagdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado.

AUTENTICIDADE: propriedade que garante que a autoria e a origem da Informacgéo
sejam sempre identificaveis.

Diretrizes

Pablico alvo

Esta politica deve ser aplicada a todos os colaboradores das empresas Eletrobras que
venham a ter acesso, de forma direta ou Indireta, as suas informagdes e recursos
carporativos.
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O ativo “informacdo”

Toda Informagdo utilizada pelas empresas Eletrobras é um ativo que possul valor,
devendo ser gerenciada adequadamente ao longo de todo seu ciclo de vida (criagdo,
reglistro, classificacdo, acesso, manuselo, “reproducdo, transmissso, guarda e
descarte), permitindo que esteja disponivel para acesso pelo publico adequado,
protegida de manipulagdo Indevida, com tratamento adequado de sigilo e acesso e
com a possibilidade de se rastrear sua autoria e origem,

Proprietario da informacdo

As empresas Eletrobras sdo as proprietarias e a detentoras do direito de uso exclusivo
das informagGes geradas, armazenadas, processadas ou transmitidas no ambiente
convencional ou de tecnologla.

Classificagdo da informacao

As Informagdes utilizadas nas empresas Eletrobras devem ser classificadas a partir de
metodologias e critérios definidos em documentos normativos internos especificos,
quanto ao seu grau de sigilo ou nivel de restricdio de acesso, considerando os
processos e atividades nas quals estdo Inseridas, a fim de assegurar que a mesma
receba um nivel adequado de protegao, conforme seu valor, requisitos legals,
senslbilidade e criticidade para as empresas Eletrobras.

Utilizacdo da informacdo e dos recursos corporativos

Cabe ao gestor de cada Informagdo determinar a autorizagdo de seu acesso, levando
em consideragdo o sigilo adequado e a necessidade de acesso para cada tipo de
publico, no cumprimento dos objetivos estratégicos das empresas Eletrobras.

O acesso a Informacdo deve ser autorizado apenas para os colaboradores que
necessitem da mesma para o desempenho de suas atlvidades profissionals.

Cada colaborador deve acessar apenas as Informagbes ou os sistemas previamente
autorizados. Qualquer tentativa ndo autorizada de acesso caonsciente a Informacdes ou
sistemas deve ser considerada uma falta disciplinar, em acordo com documento
normativo especifico sobre gestdo de consequénclas.

A credencial (/ogin e senha) concedida a um colaborador deve ser de uso indlvidual,
intransferivel e de conhecimento exclusivo.

Os recursos corporativos fornecidos pelas empresas Eletrobras, inclusive o correlo
eletronico, devem ser utilizados prioritariamente para fins profissionals. Dessa forma,
todo e qualquer uso ndo deve violar leis e documentos normativos competentes, bem
como o Codigo de Etica e de Conduta das Empresas Eletrobras.

Para garantir o cumprimento desta politica, a utilizagdo dos recursos corporativos é
registrada e monitorada pelas empresas Eletrobras, no devendo o colaborador ter
expectativa de sigilo em sua utilizacdo.

vy
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Protecao da informacgao

As empresas Eletrobras orlentam, por melo de seu Cédigo de Etica e de Conduta, que
os colaboradores devem “preservar a integridade de documentos, registros, cadastros
e sistemas de Informagdo das empresas Eletrobras, em todos os melos utilizados pela
empresa, tanto fislco quanto eletronico”.

Os gestores de Informagdes devem solicitar protecdo e controle de acesso fisico e
légico aos seus recursos de informagdo, compativel com o seu nivel de criticidade e/ou
classificacdo.

Todo Incidente que afetar a seguranga da informacdo deve ser reportado.

Os riscos de seguranga da informagdo devem ser identiflcados, quantificados e
priorizados para que se adotem medidas de protegdo adequada.

Sigilo da informacao

As empresas Eletrobras orientam, por melo de seu Cddigo de Etica e de Conduta, que
os seus colaboradores ndo devem “divulgar ou fazer uso de Informagdes privilegiadas,
estratégicas e confidenclals da empresa em beneficlo préprio ou de tercelros”, ndo
Importando o tipo de midla ou suporte utilizado.

Continuidade do uso da informacao

Os recursos utilizados no ambiente convencional ou de tecnologia, onde s3o realizadas
as atlvidades de gestdo, operacionais ou de suporte das empresas Eletrobras devem
ser protegidos contra situagSes de Indisponibilldade e devem ter planos de
continuidade definidos.

Os gestores de InformagGes devem definir e Implantar medidas de prevencdo e
recuperagdo para situagdes de desastre e contingéncia, contemplando recursos
humanos, de tecnologla e de infraestrutura.

Relacionamentos formais com terceiros

Todos os relaclonamentos formals com terceiros (contratos, convénios, acordos de
aclonlistas, acordos de gestdo, formagdo de consdrcios, dentre outros) em que haja o
compartilhamento de informagdes das empresas Eletrobras e/ou a concessio de
qualquer tipo de acesso aos seus ambientes e recursos corporativos devem ser
precedidos por Termos de Confidencialidade e clausulas que tratem especificamente
da Seguranga da Informacao.

Temporalidade da informacgdo
As empresas Eletrobras devem garantir que qualquer informacdo com valor

comprobatorio para fins de auditorias, de conformidade e judicials seja preservada na
forma e pelos prazos demandados, em acordo com documento normativo especifico.

Capacitagao

As empresas Eletrobras devem incluir a Seguranga da Informacdo em seus programas
de capacitagao.
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Violagdes e Penalidades

As empresas Eletrobras orientam os colaboradores, por meio de seu Cédigo de Etica e
de Conduta, que “o descumprimento de algum dos principlos éticos ou compromissos
de conduta”, bem como a mera tentativa de burla as diretrizes desta politica ou aos
controles estabelecidos pela empresa, quando constatada, deve ser tratado como uma
violagdo e pode “resultar na adogdo de medidas disciplinares, de cardter educativo,
sem prejuizo da adogdo de medidas administrativas e/ou judiclais, quando se tratar,
ademals, de InfragGes contratuals e/ou legals”,

Responsabilidades

Conselho de Administracdo da Eletrobras - aprovar esta politica e deliberar sobre
as diretrizes estratégicas de seguranca da (nformacdo, norteando todo o processo nas
empresas Eletrobras.

Diretorias Executivas das empresas Eletrobras - aprovar os documentos
normativos derivados que permitam a implantacdo desta politica.

Diretoria Executiva da Eletrobras - aprovar esta politica e os documentos
normativos derivados que permitam sua Implantagao.

Comité de Seguranca da Informacdo da Eletrobras - manter as diretrizes desta
politica, monitorar as acdes necessarias para o seu cumprimento, manter os
documentos normativos desdobrados desta politica e promover a cultura de
Seguranga da Informagdo por melo de treinamentos e consclentizagdes nas empresas
Eletrobras.

Area responsavel pela Seguranca da Informacdo na Eletrobras - coordenar o
tratamento de incidentes de Seguranca da Informagdo e, consequentemente,
acompanhar as InvestigagGes e as avaliacbes dos danos decorrentes da quebra de
seguran¢a, apolar a gestdo dos riscos de Seguranca da Informacgdo, definindo
controles adequados, em conjunto com os gestores de informagdes, gerir a matriz
corporativa de classificagdo da informagdo quanto a restricdo de acesso e apolar a
execugdo das agles estabelecidas pelo Comité de Seguranga da Informagao.

Area responsavel pela Seguranga da Informagdo nas empresas Eletrobras -
acompanhar as agbes necessarias para o cumprimento desta politica, promover a
cultura de Seguranga da Informag¢do e apolar a gestdo dos riscos de Seguranca da
Informagdo, definindo controles adequados, em conjunto com os gestores de
informagades.

Gestores de informagdes - zelar pelas Informagdes produzidas por sua equipe,
realizando sua adequada classificacdo e autorizacdo de acesso e contingéncia, bem
como o mapeamento, implantacdo e operacionalizagdo de seus controles, fazendo
cumprir as diretrizes desta politica.

Colaboradores - cumprir esta politica e os demais Instrumentos regulamentares
relaclonados a mesma, por meio do uso responsavel, profissional, ética e legal das
informacdes corporativas, respeitando os direitos e as permissdes de uso concedidas
pelas empresas Eletrobras.
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Area de recursos humanos da Eletrobras - promover acdes de treinamento e
desenvolvimento referentes a seguranca da informagdo, incluindo aspectos técnlcos,
normativos e comportamentais.

Disposicoes Gerais

O presente documento deve ser lido e considerado em conjunto com outros padrdes,
normas e procedimentos aplicavelis e relevantes adotados pelas empresas Eletrobras.
Além disso, esta politica deve ser desdobrada em outros documentos normativos
especificos, sempre alinhados as diretrizes e principios aqui estabelecidos.

As diretrizes aqui estabelecidas devem nortear a atuagdo, destacadamente, das &reas -
responsavels pela tecnologia da Informacgéo, tecnologia da automagéo e seguranca da
Informagdo das empresas Eletrobras, contribuindo para uma visdo Unlica e Integrada.

Deve ser assegurado pelas empresas Eletrobras que esta politica e seus documentos
normativos complementares sejam amplamente dlvulgados aos seus colaboradores,
visando a sua disponibilidade para todos que se relacionam com a organizagdo e que,
direta ou Indiretamente, sdo impactados.

A Eletrobras deve atualizar esta politica e seus documentos normativos correlatos no
maximo a cada trés anos, visando garantir que todos os requisitos de seguranca
técnicos e legais Implementados estejam sendo cumpridos, atualizados e em
conformidade com a legislagdo vigente e alinhados com a sua politica de negdclos.

Esta politica foi aprovada por meio da Resolucdo de Diretoria Executiva da Eletrobras
833/2017, de 26/12/2017 e da Dellberagdo do Conselho de Administracdo da
Eletrobras 008/2018, de 29/01/2018.



